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ABSTRACT: Human Rights in the Context of Digitisation.

The purpose of this article is to raise an alarm about the use of digital tools in
everyday life. It is not enough to understand the usefulness of digital compe-
tence, but we must identify the risks to which we are subject, in such a way as
to protect our own fundamental rights but also the rights of those around us.
The legal systems of the states have in turn adapted to the new social reality,
affected by the evolution of information and communication technologies.
But the dynamics of the digital revolution go beyond the legislative process,
which makes us have a proactive attitude.

Education, correct information on the risks as well as the cooperation of pu-
blic and private institutions can protect the users of digital tools.

We need to strike a balance between access to information and basic human
rights. The role of this balance rests with the legislator and the education sys-
tem.
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Introducere

Omenirea cunoaste o dinamici fara precedent in transformairile sale eco-
nomice, sociale si de educatie. Digitalizarea oferi imense avantaje in dez-
voltarea acestor domenii, gribind modul de lucru in cercetare, inovare si
in implementare. Una din marile realiziri ale omenirii din sec al XIX lea
fost revolutia industriali. Nimeni insd din artizanii ei nu a putut anticipa
consecintele revolutiei industriale, riscurile si impactul asupra mediului in-
conjurdtor.

La doui secole distantd, nu ne rimine deci si mai reparim acolo
unde se mai poate din ceea ce s-a deteriorat pentru a putea supravetui in-
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tr-un ecosistem functional. Astfel au apirut programe de ecologizare, acti-
vsti de mediu, o legislatie a mediului si chiar o prioritate pentru protectia
mediului.

Revolutia digitalizirii inregistreazi un ritm mult mai alert decit
revolutia industriald, dezvoltarea ei cuprinzind intr-un timp foarte scurt
intreg mapamondul. Primiti cu mare entuziasm si cu mare mobilizare de
a o integra in toate domeniile de activitate si in relatiile sociale, mi intreb
cit de pregatiti eram la nivel de educatie pentru a putea gestiona acest in-
strument de lucru?

In perspectiva modern3, digitalizarea inseamni transformarea inter-
actiunilor, comunicatiilor, relatiilor, functiilor de business si a modelelor de
afaceri in (mai multe) procese digitale, care adesea se reduc la o combinatie
de digital si fizic (cum ar fi serviciul pentru client, marketingul integrat sau
industrializarea productiei si operatii manuale, serviciile electronice si asa
mai departe).!

Dinamica transfomirilor este una fird precedent si depunem efor-
turi la nivel institutional dar si individual pentru dezvoltarea si accelerarea
procesului de digitalizare.

Vreau in schimb si ne oprim pentru cateva minute din tot acest
iures si si analizim cit de bine cunoaste utilizatorul inteligentei artifici-
ale impactul, riscul, pericolul acestor instrumente de lucru. Ca si in cazul
revolutiei industriale cAnd ne-am vazut nevoiti si dezvoltim un drept al
mediului si in cazul revolutiei digitale ne simtim constrinsi si punem la
indeména omenirii drepturi digitale.

Sintagma drepturi digitale descrie drepturile omului ce permit in-
divizilor accesul, utilizarea, crearea si publicarea continutului digital sau si
acceseze si si utilizeze calculatoare si alte dispozitive electronice sau retele
de comunicatii.?

Dincolo de avantajele pe care le aduce digitalizarea, preocuparea
noastri trebuie si fie centrati pe om si pe asigurarea demnititii sale’ si doar
mai apoi pe productie. Intr-un cadru juridico-constitutional dar si ciber-
netic este nevoie de reglementarea clari a identitatii digitale si dezvoltarea
unei inteligente artificiale democratice.

1 https://ro.wikipedia.org/wiki/Digitalizare, accesat la 03 10 2023

2 https://www.google.com/search?q=dreptul+digital, accesat la 03 10 2023.

3 loan-Gheorghe Rotaru, “Plea for Human Dignity’, Scientia Moralitas. Human Dig-
nity — A Contemporary Perspectives, The Scientia Moralitas Research Institute, Beltsville,
MD, United States of America, 2016, 1, pp. 29-43.
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Despre drepturile fundamentale — scurte premise

In acceptiunea comunititii stiintifice internationale reunite in cadrul Co-
locviului de la Aix din ianuarie 1981, drepturile fundamentale au fost astfel
definite:

»Ansamblul drepturilor si libertitilor recunoscute atit persoanelor
fizice, cit si persoanelor juridice (de drept privat si de drept public) in vit-
tutea Constitutiei, dar i a textelor internationale, si protejate atit contra
puterii executive, cit §i contra puterii legislative de citre judecitorul con-
stitutional®.

In mod similar, autorii romani de drept constitugional® au convenit
asupra unor elemente definitorii comparabile, centrate in jurul urmitoare-
lor caracteristici:

in primul rind, natura acestora este a unor drepturi subiective;

a) obiectul protectiei consti in apirarea unor valori esentiale, precum
viata, libertatea, demnitatea umani, libera dezvoltare a personalitatii
omului, participarea individului la activititile sociale, politice, cultu-
rale ale statului;

b) caracterul lor suprem este recunoscut in temeiul normelor juridice
cu fortd superioard in cadrul unui sistem normativ (Constitutie si
tratate internationale) sau al jurisprudentei instantelor de conten-
cios constitutional ori international specifice fiecirei ordini juridice,
care asiguri justitiabilitatea acestor drepturi;

c) garantarea drepturilor fundamentale este posibild prin Constitutie,
legi si controlul exercitat de instantele anterior mentionate;

d) drepturile fundamentale sunt direct aplicabile, sub ,rezerva legii”
atunci cind dispozitiile constitutionale previd dezvoltarea continu-

tului unor drepturi in sarcina legiuitorului ordinar;

e) drepturile fundamentale limiteazi puterile statului in actiunea orga-

4 Definitia este rezultatul Colocviului de la Aix din ianuarie 1981 (Oppenheim’s Interna-
tional Law, ed. a 9-a, vol. I, Longman Group Limited UK, pp. 16-23), fiind citati de T.
Driganu, in Declaratiile de drepturi ale omului si repercusiunile lor in dreptul international
public, Bucuresti, Editura Lumina Lex 1998, p. 23, si invocatd de L. Favoreu, P. Gaia, R.
Ghevontian, J-L. Mestre, O. Pfersmann, A. Roux, G. Scoffoni, Droit constitutionnel, ed. a
11-a, Paris, Dalloz, 2008, p. 854.

5 I Muraru, E.S. Tanisescu, Drept constitutional si institutii politice,vol. 1, ed.a 14-a, Ed.
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nelor sale executive, legislative, judecitoresti (si jurisdictionale) ce ar
putea aduce atingere individului, dar in acelasi timp;

f) pot fila rindul lor supuse unor limitari (restringeri) in cazuri justi-
ficate, cu respectarea criteriilor de legalitate si proportionalitate pre-
vizute de Constitutie, firi afectarea substantei acestor drepturi®.
Prin urmare, in definirea drepturilor fundamentale se recurge atit la

criteriul substantial, prin raportare la valorile esentiale pe care le garantea-
z4, dar si la criteriul formal, potrivit ciruia numai drepturile care beneficia-
za de o pozitivare prin intermediul normelor de cel mai inalt rang se bucura
de un astfel de statut, ceea ce le conferi, totodati, stabilitate in cadrul unui
anume sistem normativ,

Dreptul la resurse digitale

Un impact decisiv al discriminirii digitale este accesul limitat la resursele
educationale. Odati cu cresterea dependentei de platformele de invitare
online si instrumentele digitale in scoli, elevii fird acces la internet sau dis-
pozitive adecvate se afld intr-o dezavantaj semnificativ. Acest lucru afectea-
z4 nu numai performanta lor academici, ci limiteazi si oportunititile lor
viitoare pentru educatie superioari si angajare.

In plus, discriminarea digitali accentueazi discrepantele economice
existente. Multe aplicatii de angajare si oportunititi de munci sunt acum
disponibile exclusiv online, ceea ce face dificild gisirea unui loc de munca
pentru persoanele firi acces la internet. Acest lucru creeazi un cerc vici-
os al sdriciei si oportunititilor limitate pentru comunititile marginalizate,
perpetuind ciclul inegalitatii.

Sinitatea este un alt domeniu in care discriminarea digital are un
impact profund. Telemedicina a devenit tot mai populari, in special in tim-
pul pandemiei de COVID-19.” Cu toate acestea, persoanele firi acces la
internet sau abilititile necesare de alfabetizare digitald nu pot accesa aceste
servicii. Acest lucru nu numai ci impiedici capacitatea lor de a primi ingri-
jiri medicale, dar contribuie si la disparititile generale de sinitate experi-
mentate de citre comunititile marginalizate.

Discriminarea digitald afecteazi, de asemenea, conexiunile sociale

6 Art.53 din Constitutia Romdniei:,Restringerea exercitiului unor drepturi sau al unor
libertdti”.
7 Joan-Gheorghe Rotaru, “Spiritual lessons observed through the Coronavirus Crisis’,

in Dialogo. Issue of Modern Man, 2020, vol.6, no.2, pp. 71-82.
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si implicarea civici. Platformele de socializare au devenit un instrument
vital pentru comunicare i construirea comunititii. Cu toate acestea, pet-
soanele fird acces la internet sau abilititile digitale necesare sunt excluse de
pe aceste platforme, izolindu-le si mai mult de comunititile lor. Aceasti
lipsd de conectivitate le limiteaz3, de asemenea, capacitatea de a participa la
activititi civice si de a accesa informatii importante.

Discriminarea digitali are un impact profund asupra comunitigilor
marginalizate, limitindu-se accesul la educatie, angajare, ingrijire medicala
si conexiuni sociale. Rezolvarea acestor probleme implici colaborarea intre
institutii de invitimint®, ONG- uri si institutiile statului pentru asigura-
rea unui acces egal la resurse digitale.

Dreptul la alegeri libere

Intr-un articol din 2015 Robert Epstein si Ronad Robertson constatau pe
baza unui experiment, existent unui asa numit efect de manipulare a moto-
rului de ciutare (SEME — Search Engine Manipulation Effect).

In urma cercetirii coordonate de cei doi s-a putut confirma ipoteza
conform cireia clasamentele ficute de motoarele de ciutare sunt pirtini-
toare si pot schimba preferintele de vot ale alegitorilor indecisi pini la un
procent de aproximativ 20%, in cazul grupurilor descise pini la 80%. In
cazul unor grupuri demografice isolate impactul politic al motoarelor de
ciutare devine essential.’

Dreptul la nediscriminare

Informatiile introduse au scopul bine determinat pentru atingerea unui
obiectiv. Cresterea de continut face foarte dificili moderarea informatii-
lor. Consumatorul preia informatia ca fiind reali fira a mai face verificarea
asupra veridicitdtii ei, insusindusi astfel conceptul,convingerea sau credinta
autorului informatiei. In felul acesta se ajunge foarte usor la manipularea

8 loan-Gheorghe Rotaru, “Current Values of Education and Culture’, in Proceedings
of the 24th International RAIS Conference on Social Sciences and Humanities, August 15-
16,2021, Princeton, NJ, United States of America, pp. 87-92.

9 Ce rol si functie mai pot avea drepturile fundamentale in era digitala? Articol din Caiet
Constitutional 11, Robert-Marius Cazanciuc si Cristian Pirvulescu (coord.), Bucuresti,

Monitorul Oficial, Editura si Tipografie, 2023, p. 15.
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maselor alimentind uneori anumite preconceptii preexistente.

De exemplu reclamele care ii favorizeazi pe birbati in detrimental
femeilor, pe albi in detrimental negrilor sau pe tineri in detrimentul batri-
nilor.

Daci sistemele digitale dezvoltd o anumiti prejudecati fata de rasi,
sex, religie sau etnie atunci va fi datoratd modului in care au fost instruite.

Unele platforme utilizeazi intelegienta artificiali pentru a identi-
fica si elimina continutul discriminatoriu sau instigator la urd. Cu toa-
te acestea automatizarea moderdrii poate prezenta multe riscuri pentru
drepturi fundamentale, inclusiv in privinta libertitii de exprimare, a
dreptului de a obtine informatii, precum si a dreptului la viati privati si
nediscriminare.

Aceasti automatizare ar putea da nastere la practice de cenzuri pe
scari larga si solicitd remedii eficiente in czaul stergerii abusive a continu-
tului de la utilizatori, care nu de putine ori nu pot contesta decizia care ii
afecteazd.”

Dreptul la protectia datelor

Articolul 26 din Constitutie garanteazi dreptul la viatd intimi, familiali si
privati. Un drept strins legat de acesta, dar care nu se confundi, este cel
referitor la protectia datelor personale. Acest drept este mai recent, fiind
garantat prin Carta Drepturilor Fundamentale (art. 8), Directiva 95/46/
EC si Conventia Consiliului Europei pentru Protectia Persoanelor cu privire la
Procesarea Automati a Datelor Personale din 1981,

Implicatiile utilizirii platformelor on-line sunt importante pentru
ci pe aceasti cale s-a ficut un transfer masiv de date cu caracter personal
fird masuri de protectia datelor cu caracter personal. Nume ale elevilor din
numeroase scoli au fost utilizate pentru a li se constitui conturi in Google
Classroom sau Microsoft Team firi s existe o minimd informare cu privi-
re la prelucrarea datelor, modalititile de stergere a datelor si perioada pen-
tru care sunt prelucrate datele. Mai mult, prin acesti operatori s-au desfi-
surat cursuri on-line firi ca profesorii sau elevii s fie pregititi din punctul
de vedere al securititii datelor.

Datele angajatilor care includeau adresele personale, componenta

10  Ibidem, p.16.
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familiei, salariul lunar si cererile medicale ale fiecirui angajat. Aceste date
ar trebui criptate pentru a nu se ajunge la publicarea in mod voluntar sau
neintentionat.

Un angajat al unui spital decide si copieze datele pacientilor pe un
CD si le publici online. Spitalul afla citeva zile mai tirziu.

Din momentul in care afl3, spitalul are la dispozitie 72 de ore pentru
a informa autoritatea de supraveghere si, pentru ci datele cu caracter per-
sonal contin informatii sensibile, cum ar fi dacd un pacient are cancer, daci
o pacienti este insircinat, etc., acesta trebuie si informeze si pacientii. In
acest caz, este putin probabil ca spitalul si fi pus in aplicare misuri de pro-
tectie tehnice si organizatorice — daci ar fi pus in aplicare masuri de pro-
tectie adecvate (de exemplu, criptarea datelor), riscul nu ar f1 susceptibil s3
se materializeze, iar spitalul ar putea fi scutit de la ingtiintarea pacientilor.

Protectia copiilor in fata riscurilor mediului online

Thierry Breton, comisarul pentru piata internd, a declarat: Deceniul digital al
Europei le oferd copiilor oportunititi ample, insi tehnologia poate prezen-
ta si riscuri. Gratie noii strategii pentru un internet mai bun pentru copii,
punem la dispozitia copiilor competentele si instrumentele necesare pentru
a naviga in mediul digital in conditii de siguranti si cu incredere. Solicitim
sectorului de activitate vizat si isi asume rolul cuvenit in crearea unui mediu
digital sigur si adaptat varstei pentru copii, in conformitate cu normele UE."

Intr-o vasti plaji de informatii greu de moderat copiii sunt supusi
de multe ori riscului de abuz sexual. Neavind maturitatea necesari si faci
diferenta intr-o informatie nocivi si una benefici, copiii consumi orice tip
de infomatie care pare tentanti. Consumul de material explicit sexual sau
cu anumite conitatii sexuale ajunge si fie din ce in ce mai prezent in rindul
copiilor sila o virstd din ce in ce mai timpurie.

Este responabilittea pirintilor, a tutorilor si a institutiilor de edu-
catie sa dezvolte capacitatea digitala a copiilor astfel incit copiii si dobin-
deasci aptitudinile si competentele necesare pentru a face alegeri in cu-
nostinti de cauzi si pentru a se exprima in mediul online in conditii de
siguranti si in mod responsabil.

11  hetps://ec.europa.eu/commission/presscorner/detail/ro/ip_22_2825, accesat in

data de 04 10 2023.
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Concluzii

Digitalizarea a devenit un set de tehnologii cu un puternic impact asupra
umanititii, prezent in aproape toate domeniile vietii care aduce benefi-
cii majore dar si riscuri. In prezent existd tehnologii care prezinti riscuri
pentru drepturile omului si etica centrati pe om care trebuie examinate cu
atentie inainte de utilizare.

Este nevoie de o legislatie care care si ghideze actiunile indivizilor,
grupurilor, comunititilor, institutiilor i companiilor din mediul public i
din mediul privat pentu a asigura incorporarea eticii in toate etapele ciclu-
lui de viati a sistemului digital.

Complexitatea problemelor etice, cat si garantarea drepturilor omu-
lui din jurul inteligentei artificiale necesiti colaborarea mai multor parti
interesate la diferite niveluri si sectoare ale comunititilor internationale,
regionale si nagionale, In acest sens este nevoie ca piryile interesate sa isi
asume responsabilitatea comuni pe baza unui dialog global si intercultural.

Ca in orice alt domeniu gi in dreptul digital legistlatia apare in urma
aparitiei problemelor. Mai intii apar cazurile de incalcare a drepturilor, dis-
criminarea, incalcarea protectiei datelor cu character personal si doar dupi
aceea in functie de problemele aparute cautim solutii prin legiferare.

Dinamica digitali cunoaste o dinamici mult mai alertd decit dez-
voltarea legislativi in materie de drepturi si libertiti, motiv pentru care este
nevoie mai mult decit de legiferare.

Este nevoie de educatie'?, de instruite in folosirea cu responsabilita-
te a acestor instrumente digitale. Este nevoie si ne informim cu privire la
riscurile pe care le presupune atat folosirea gadgeturilor cit si platformele
pe care le folosim.

Este nevoie de o atentie sporiti a pirintilor asupra copiilor pentru
a-i proteja in fata riscurilor digitale. Componenta digitali a ajuns sa faca
parte integranti din viata noastri. Doar folositd cu precautie, de citre oa-
meni bine instruiti si informagi aceasta poate constitui progress pentru
umanitate.

12 Joan-Gheorghe Rotaru, “Valences of Education’, in Proceedings of the 24th Interna-
tional RAIS Conference on Social Sciences and Humanities, August 15-16, 2021, Princeton,
NJ, United States of America, pp. 190-196.
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